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Referencia: Funciones a cubrir por €l soporte tecnolégico del FFFIR

Tareasrequeridas del soporte tecnoldgico
a) Parquedeservidores:

» Revision de configuracion de los equipos servidores, evaluacion de posibles gjustes para mejorade
performance, seguridad y/o estabilidad de |os sistemas operativos correspondientes.

» Evaluacion de laimplementacion de servicios que podrian mejorar la organizacion de lared.

* Remocion de servicios redundantes o no utilizados.

» Reparacion de hardware, instal acion de elementos nuevos (partes o equipos) y actualizacion del hardware
existente.

» Asistenciatécnicay/o reparacion de fallas en el sistema operativo de red y las aplicaciones de red instaladas.

» Soporte parainstalacion de software nuevo y lareinstalacion y/o actualizacion del software existente.

Composicién actual pargue servidores:

» Total servidores fisicos productivos: 2 (SRV-DRP; SRV-VM01) marca DELL modelos PowerEdge 730,
como servidores principales.

 Total servidores virtualizados en los equipos fisicos:
> SRV-DRP:

o SRV-DC (domain controller)

o SRV-EXTRANET (motor de base de datos SQL SERVER y desarrollos correspondientes ala
EXTRANET del Organismo)

> SRV-INTRANET (motor de base de datos SQL SERVER y aplicacion DoNetNuke para el
desarrollo del portal INTRANET del Organismo; |1S para la publicacion de reportesy
aplicaciones web based del Organismo)

o SRV-ORACLE (motor de base de datos Oracle, motor de Workflow XNEAR)

o SRV-ORACLE-DESA (motor de base de datos Oracle Desarrollo)

o SRV-SEC (repositorio de digitalizacion, servidor de carga de informacion al sitioweby a



EXTRANET desde las bases de datos SQL SERVER y ORACLE productivas)
o TANGO (programas TANGO GESTION y motor de base de datos SQL EXPRESS)
o WEB-IIS6 (1S para Desarrollo y publicacion de reportes y aplicaciones en tecnol égica .ASP).
o SRV-UTM (firewall por software, para manejo de unared segura para EXTRANET en lazona
DMZ)
* SRV-VMO1:
- SRV-BACKEND (correo)
o SRV-FS (file system)
o SRV-ORACLE (motor de base de datos Oracle, motor de Workflow XNEAR)
o SRV-SQL (motor de base de datos SQL SERVER)
o SRV-XN3 (motor de Workflow XNEAR Desarrollo)
o TESTING (motor de base de datos SQL SERVER Desarrollo)

» SO: Windows Server 2008 STD, Windows Server 2008 SP2, Windows Server 2012 STD, Windows Server
2012 R2, Windows Server 2016 STD)
» Entorno de trabajo: dominio Active Directory Microsoft Windows

b) Seguridad informética

» Soporte preventivo (implementacion de medidas ad hoc o instalacion de software especifico)
» Soporte correctivo (aplicacién de herramientas de resolucion de problemas puntual es)

Estructura de seguridad vigente:

e Hardware:
o Cisco 891 (firewall del Organismo, filtrado de intrusiones por hardware)

» Software:

o Antivirus vigente en todos los servidores y equipos, con actualizaciones diarias de |a base de datos de
maware

o SOPHOS BUNDLE FULLGUARD: software de proteccion para la navegacion web y correos el ectrénicos

- Descarga automética e istalacion de actualizaciones liberadas por Microsoft SA en equipos servidoresy de
usuario.

o SRV-UTM: firewall por software

c) Telefonia:

» Soporte de primer nivel en problemas de configuracion central telefénica, definicion de nuevos internos,
definicion de grupos de internos, configuracion pre- atendedor y codigos de seguridad pararealizar [lamadas.

Central telefonica operativa en la actualidad:

» Panasonic KX- TD 200
* Lineastotales: 17
* Internos disponibles: maximo 128, 70 en uso



d) Redinterna:

» Soporte primer nivel en problemas coyunturales de cableado estructurado y conectividad.

Tareasrequeridasa DBA SQL SERVER

Revision de estructuras
Control de espacios ocupados, liberacidn de espacios |6gicos, control de espacio libre
Tunning de bases de datos y objetos de lamisma
Revision deinicios de sesion, monitoreo de Jobsy aertas
Generacion de recomendaci ones para la optimizacién de la performance y/o correccion de problemas
detectados.

Aplicaciones que utilizan motor SQL SERVER:

o Sistemade Cartera de Créditos

o Sistemade Compras

o Sistemade Inversiones

o Sistemade Préstamos al Personal
o TANGO GESTION

o EXTRANET

o INTRANET
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