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ESPECIFICACIONES TECNICAS PARA LA ADQUISICION DE SERVICIOS Y RECURSOS
TECNOLOGICOS

1. Objetivo de la Adquisicién
El propdsito de esta solicitud es la adquisicidn de servicios y recursos tecnoldgicos necesarios
para la migracion de la infraestructura actual a la nube, garantizando alta disponibilidad,

seguridad, optimizacidn de recursos y continuidad operativa.

2. Alcance de la Adquisicion

Se requieren los siguientes servicios y recursos tecnolégicos:

2.1. Servicios de Migracién a la Nube y Licencias de Software

¢ Implementacion de una solucién de migracion de servidores on-premise a la nube.

e Migracion completa del entorno Hyper-V, asegurando la transferencia de todas las

maquinas virtuales en ejecucién.

e Configuracion de entornos en Microsoft Azure, con alta disponibilidad y seguridad

reforzada.
e Migraciéon de Exchange 2010 a Exchange Online.
o Sustitucién del firewall on-premise actual por una solucidn de seguridad en la nube.
¢ Implementacion de una soluciéon de VPN segura para el acceso remoto de usuarios.
¢ Configuracion y optimizacion de registros DNS, incluyendo MX y DMARC.
¢ Implementacion de planes de backup y monitoreo.
e Adquisicidn de 30 licencias de Microsoft Office 365 Business Premium.
e Capacitacidon y soporte técnico post-migracion.

2.2. Infraestructura y Requisitos Técnicos

2.2.1. Garantia de Operatividad del Software Esencial

Se debe garantizar el correcto funcionamiento de todo el software esencial para la operatoria
del organismo, incluyendo:
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e Sistema de Cartera de Crédito.

e Sistema de Inversiones.

e Sistema de Préstamos al Personal.

e Sistema de Compras.

e Sistema de Control de Horarios.

e Sistema de OSDE.

¢ Interfaces del Sistema Workflow (Cliente-Servidor, desarrollado en Visual Basic 6).
o Extranet, Intranet y Sitio Web.

o Sistemas APPS WEB (Extranet, Compras, SCC, SAl, SAPP), desarrollados en Visual Studio

.NET en diversas versiones, todos con SQL Server como base de datos.

Los proveedores deberan asegurarse de que todos estos sistemas continlen operando sin

inconvenientes durante y después de la migracion.

2.2.2. Migracién del Entorno Hyper-V.

Se requiere la migracion completa del entorno Hyper-V, incluyendo los siguientes servidores:

WEB-11S6

e SRV-SQL

e SRV-ORACLE

e SRV-SEC

e app-reloj (clon)
e SRV-INTRANET
e SRV-EXTRANET
e SRV-DC

e SRV-BACKEND

e SRV-AZRE
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Requisitos para la migracion de Hyper-V:
¢ Acceso administrativo completo al entorno actual.
¢ Evaluacion de compatibilidad con Azure.
o Configuracidn de replicacidn en Azure antes de la migracion.
¢ Pruebas de conectividad y rendimiento post-migracion.

2.2.3. Seguridad y Conectividad

¢ Implementacion de Azure VPN Gateway con autenticacion segura.
e Configuracion de Azure Firewall con reglas especificas de seguridad.
e Configuracién de Network Security Groups (NSG) y restricciones de acceso.

2.2.4. Backup y Recuperacion
e Backup incremental diario y backup completo semanal/mensual con retencién

extendida.

e Implementacion de Azure Site Recovery para la gestion de réplicas y failover en caso de

incidentes.

2.2.5. Monitoreo y Gestidn

¢ Implementacion de Azure Monitor para la supervision continua del rendimiento y

seguridad de la infraestructura.
o Alertas en tiempo real sobre el estado de los servidores y servicios criticos.

3. Plan de Implementacidén
Cada proveedor debera proponer un cronograma detallado de ejecucién, estableciendo los

plazos para la realizacién de las siguientes tareas:
¢ Relevamiento de infraestructura y planificacion.
o Configuracidn inicial de la nube y ajuste de pardmetros de seguridad.
¢ Migracion escalonada de servidores, incluyendo el entorno Hyper-V.

e Migracion de Exchange 2010 a Exchange Online.
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¢ Implementacién de Microsoft Office 365 Business Premium y configuracién de usuarios.
e Pruebas de validacion con usuarios clave.
e Optimizacion y entrega final.

El proveedor debera especificar la duracion total del proyecto y justificar los tiempos asignados

a cada etapa, asegurando que la migracion se realice con minimo impacto operativo.

4. Entregables
Los proveedores deberan entregar la siguiente documentacion y servicios al finalizar la

implementacién:
¢ Informe de evaluacion inicial del estado de la infraestructura.
o Diagramas de arquitectura de la solucion en la nube.
¢ Configuracion detallada de la red, VPN y firewall.
e Migracidn y validacion de servidores y aplicaciones.

o Capacitacion al Jefe de Departamento de Seguridad e Innovacion de Tecnologia de la
Informacion y Comunicaciones, en la nueva infraestructura y en Microsoft Office 365

Business Premium.
e Documentacion final y manual de operacion.

5. Requisitos Generales
e Los proveedores deberdan contar con experiencia comprobable en proyectos de

migracion a la nube.

e Se debera garantizar la operatoria diaria del organismo durante la migracién, evitando

interrupciones criticas en los sistemas esenciales.

e El proveedor debera ser Microsoft Partner, con certificaciones oficiales de Microsoft que

acrediten su experiencia en Microsoft Azure, Microsoft 365 y soluciones en la nube.
e Todos los servicios deberdn prestarse de forma remota.

e Se debera proporcionar soporte técnico durante y después de la implementacion.
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